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情報セキュリティ対策

ひっかかった実例をもとに
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出典元：情報処理推進機構「情報セキュリティ10大脅威 2018 個人編」
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フィッシングメールの実例フィッシングメールの実例

2018.9.12受信
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フィッシングメールの実例フィッシングメールの実例
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フィッシングメールの実例フィッシングメールの実例
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思わずひっかかったフィッシングメール思わずひっかかったフィッシングメール
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・偽「Apple」より、iPhoneに、
「2段階認証がまだ設定されていないので、下記

より、設定してください」

ちょうど設定しようと考えていた頃で、思わずリンクを
クリックしてしまった

リンク先のサイト（Appleみたい）で、Apple ID,
パスワードの入力！

・反応なし → やってしまった！！！
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ひっかかった後にとった行動ひっかかった後にとった行動

元の偽メールをみると、下段のリンク先等も、青文
字だがリンクなし

慌てて、正規のAppleサイトで、PWは変更

Appleサポートに電話連絡

不正ログインはその時点で確認されなかったが、現
Apple IDは破棄し、新たなIDに移行を強く勧め
られた
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Apple IDの移行Apple IDの移行

iCloudで写真共有等があり、新規ではなく移行が

必要 → この移行が大変

すべてのデバイス(iPhone、iPad、Mac）からサービ
スごとに（FaceTime、iPhoneを探す、iCloud
等）サインアウトが必要・・・、手元にない端末も…

さらに、
同じ「ID（メールアドレス）」と「PW」の組み合わせ
は、すべて変更した。（多くのサイトで使用…）
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フィッシングメールの特徴例フィッシングメールの特徴例

１．挨拶文
「カスタマー様」や「ユーザー各位」といった一般的な

挨拶文になっている。(正規の会社の多くは、ユーザー
個人宛のメッセージにはユーザー本人の名前を記載）

２．登録していないメールアドレスに着信

３．文法誤りやスペルミス

４．リンク先が、HTTPSを使用していない

５．クレジットカードや、アカウントのパスワードなどの個
人情報を要求される
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最近のセキュリティ対策最近のセキュリティ対策

インターネット上の各種サービス（ウェブサービス）を
利用する際に、通常の ID とパスワードに加えて、もう
ひとつ本人確認の要素を増やす（セキュリティコードの
入力や、スマホ上でのログイン可否選択）ことによって
安全性を高める。

・Apple、amazon、Google、DropBox、…

１．2段階認証の導入
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最近のセキュリティ対策最近のセキュリティ対策

･誰でも“つながり放題”の公衆無線LAN(フリーWiFi)
･無防備(暗号化なし)で “のぞき放題”(傍受可能)

VPN（Virtual Private Network：仮想プライベート
ネットワーク）で、データを暗号化して、安全な通信ルート
を確保する。デバイスとアクセスポイントの間の通信を暗号
化するので、たとえ傍受されたとしても、解読できない

VPNアプリ(有料版）の利用、SSL(https)サイトの使用

２．VPN接続
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最近のセキュリティ対策最近のセキュリティ対策

３．PWの変更頻度（I/O 2018/6月号より）

「パスワードの定期変更は必要なし」
(総務省「情報セキュリティハンドブックVer.3.00」）

・安全なパスワードは、
「複雑さ」より「長さ」

・欧米では、「複数の単語からなるパスワード」が主流

例）大小英文字＋数字＋記号 （96文字）
8桁の場合、96の8乗＞7千兆通り

英小文字（26文字）
12桁の場合、26の12乗＞9京通り

例）大小英文字＋数字＋記号 （96文字）
8桁の場合、96の8乗＞7千兆通り

英小文字（26文字）
12桁の場合、26の12乗＞9京通り

３．PW認証（I/O 2018/6月号、8月号より）



/1515

以上

ありがとうございました


